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Introduccién
Motivacién

@ Situacién principios de los 90:

e Asignacién de direcciones no coordinada.

e Escasez de direcciones.

e Explosién en el tamano de tablas de encaminamiento.
@ Soluciones a corto plazo

o CIDR (Classless InterDomain Routing)
o NAT (Network Address Translation)

@ Soluciones a largo plazo
e Rediseiio del protocolo IP, IPv6.

GSyC - 2011 IPv6 5



Introduccién
Extincion de las direcciones IPv4

@ IANA (Internet Assigned Numbers Authority) gestiona
globalmente el espacio de direcciones IP. Los 5 RIRs (Regional
Internet Registries son responsables de la asignacién a los
usuarios finales en cada una de sus zonas:

@ En febrero de 2011 el IANA repartié entre los 5 RIRs, los
dltimos 5 bloques /8 de direcciones IPv4. APNIC cree que las
tendra asignadas totalmente el 30 de abril de 2011.
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Formato de datagrama IPv6
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Formato de datagrama IPv6

Formato de cabecera IPv4 vs IPv6

SN IR SIS I I P B S |
iy Clase de |
Ver Trafico

Etiqueta de flujo

Siguiente | Limite de

P Longitud de datos |. .

- I;ong Tos Longitud total del /

Posicion del
Identificador Flags| el

DIRECCION IP ORIGEN (32 bits)

/
Tp de Vida | Protocolo | Checksum de cabec. _l—""]

DIRECCION IP DESTINO (32 bits) N
Opciones | Relleno &
DIRECCION IP DESTINO (128 bits) =
32 bits

— Modificaciones
] Campos que desaparecen 32 bits
Campos nuevos
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Formato de datagrama IPv6
Formato de cabecera obligatoria de IPv6

@ 5 palabras de 64 bits, 40 bytes.
@ cabecera sencilla: 6 campos y 2 direcciones.

4 8 20 16 8 8
<3 e L O EEEEE R > mmmmm oo >C - mmmm s > mmo s >
Ver Clase de Etiqueta Longitud Siguiente | Limite de

trafico de flujo de datos cabecera | saltos

— Direccién Origen (128 bits) —

— Direccion Destino (128 bits) =

64 bits
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Direcciones IPv6
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Direcciones IPv6
Representacién de direcciones IPv6

@ La arquitectura de las direcciones IPv6 se encuentra descrita
en RFC4291.

@ 128 bits = 16 bytes = se agrupan los bytes de 2 en 2, se
separan por " y se se representan en hexadecimal:

2001 : ODBS : 34D : 5E6F : 0216 : CBFF : FEB2 : 7474 |

2 bytes 2 bytes 2 bytes 2 bytes 2 bytes 2 bytes

2 bytes 2 bytes
e Simplificacién:

e :: representa uno o varios grupos de 2 bytes a 0. Sélo puede
usarse una vez en una direccién [Pv6.

’2001 : ODB8 : 0000 : 0000: 0008 : 0800 : 200C : 417A

2 bytes 2 bytes 2bytes 2bytes 2 bytes 2 bytes

2 bytes 2 bytes

12001 : DBS : 0: 0: 8 : 800 : 200C : 417A|

2001 : DBS: : 8: 800 : 200C : 417A |
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Direcciones IPv6

Formato de direcciones IPv6

‘ Prefijo de red| ID de subred | ID de maquina

n bits 64-n bits 64bits

128bits

@ Las direcciones IPv6 estan divididas en 3 campos:

o Prefijo de red: Conjunto de direcciones que se le asignan a una
organizacion. Los ISPs suelen tener prefijos /32. Las grandes
organizaciones normalmente tienen /48.

o lIdentificador de subred: identifica una determinada subred
dentro de una organizacion.

o Identificador de maquina (64 bits): identifica a una interfaz de
una maquina dentro de una subred.

/5[ 2001 : 0db8 ;| 1111 : 2222: | 0216 : cbff : feb2 : 7474 |

32 bits. 32 bits. 64 bits.

1152001 : 0db8 : 3333 :| 2222: | 0216 : cbff : feb2 : 7474 |

48 bits. 16 bits 64 bits.
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Notacién IPv6

Prefijo binario

Tipo de direccion

0::0/128 00...0 (128 bits) | Direccidn sin especificar
0::1/128 00...1 (128 bits) | Direccién de loopback

FCO00::/7 1111 110 ... Unique Local Unicast (RFC4193)
FE80::/10 1111 1110 10 ... | Link Local Unicast (RFC4291)
FF00::/3 1111 1111 Multicast (RFC4201)

Resto de direcciones: Global Unicast (RFC4291)

2000::/3

001 ....

Prefijo que estd asignando el IANA

2001:DB8::/32

Documentacién (RFC3849)

GSyC - 2011

IPv6

Direcciones IPv6
Tipo de direcciones IPv6



Direcciones IPv6 Direcciones Unicast
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Direcciones IPv6 Direcciones Unicast

Direcciones locales de enlace

@ Utilizadas dentro de un mismo enlace o la misma red local.

Los paquetes enviados a este tipo de direcciéon no van a ser
encaminados por ningtn router.

@ Necesarias para “Neighbor Discovery”

@ Se configuran automdticamente.

GSyC - 2011

1111 1110 10 0.0 | IDINTERFAZ

10 bits 54 bits 64 bits

| FE80::<ID INTERFAZ>/10 |
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Direcciones IPv6 Direcciones Unicast

Direcciones locales de enlace en Ethernet

@ Se configuran automaticamente.

@ Se construye el identificador de interfaz utilizando la direccién
MAC de la tarjeta Ethernet (48 bits).

Direccion MAC |00 | 0E [oc | 06 [AB|7A|

Expandir a 64 bits | 00 [oE |oc] FF |FE|06]AB[7A]

Activar el bit global

FES0:: \|O2lOElOC|FF|FE|06|AB|7A|

64 bits 64 bits

Direccion Local del Enlace:
FE80::20E:CFF:FE06:AB7A
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Direcciones IPv6 Direcciones Unicast

Ejemplo de direcciones locales de enlace en Ethernet

eva@alphal0:/$ ifconfig
ethl Link encap:Ethernet HWaddr 00:0E:0C:06:AB:7A
inet addr:212.128.4.180 Bcast:212.128.4.255 Mask:255.255.255.0
|inet6 addr: fe80::20e:cff:fel6:ab7a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:752005 errors:0 dropped:0 overruns:0 frame:0

TX packets:524946 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:196881741 (187.7 MiB) TX bytes:105843711 (100.9 MiB)
Base address:0x1000 Memory:£8400000-£8420000
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Direcciones IPv6 Direcciones Unicast

Direcciones locales tnicas (" privadas”)

@ Son direcciones para ser utilizadas dentro de un area o sitio o
un conjunto de sitios de forma privada. No son direcciones
para encaminar dentro de Internet.

@ Independientes de las proporcionadas por el ISP.

@ Desde el punto de vista de las aplicaciones las deben utilizar
como direcciones globales.

@ Definidas en el RFC 4193.
@ Las direcciones locales de sitio sin obsoletas.

GLOBAL ID IDSUBRED | ID INTERFAZ

< S¢ <
>€

7 bits ) 40bits 16bits 64 bits

1111 110 | L

FCO00::<ID INTERFAZ>/10
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Direcciones IPv6

Direcciones globales unicast (I)

Direcciones Unicast

e El IANA estd asignando el prefijo 2000::/3 a los 5 RIR.

GSyC - 2011

Prefix Desi ion Date Status Note

2001:0000::/23 IANA 1999-07-01 ALLOCATED IANA Special Purpose Address Block [RFC4773]
2001:0200::/23 APNIC 1999-07-01 ALLOCATED

2001:0400::/23 ARIN 1999-07-01 ALLOCATED

2001:0600::/23 RIPE NCC 1999-07-01 ALLOCATED

2001:0800::/23 RIPE NCC 2002-05-02 ALLOCATED

2001:0A00::/23 RIPE NCC 2002-11-02 ALLOCATED

2001:0€00::/23 APNIC 2002-05-02 ALLOCATED 2001:0DB8::/32 documentation(NON ROUTA-

BLE)

2001:0E00::/23 APNIC 2003-01-01 ALLOCATED

2001:1200::/23 LACNIC 2002-11-01 ALLOCATED

2001:1400::/23 RIPE NCC 2003-02-01 ALLOCATED

2001:1600::/23 RIPE NCC 2003-07-01 ALLOCATED

2001:1800::/23 ARIN 2003-04-01 ALLOCATED

2001:1A00::/23 RIPE NCC 2004-01-01 ALLOCATED

2001:1C00::/22 RIPE NCC 2001-05-04 ALLOCATED

2001:2000::/20 RIPE NCC 2001-05-04 ALLOCATED

2001:3000::/21 RIPE NCC 2001-05-04 ALLOCATED

2001:3800::/22 RIPE NCC 2001-05-04 ALLOCATED

2001:3C00::/22 IANA RESERVED 2001:3C00::/22 is reserved for possible future

allocation to the RIPE NCC.
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Direcciones IPv6

Direcciones globales unicast (II)

Direcciones Unicast

GSyC - 2011

Prefix Desi| ion Date Status Note
2001:4000::/23 RIPE NCC 2004-06-11 ALLOCATED
2001:4200::/23 AfriNIC 2004-06-01 ALLOCATED
2001:4400::/23 APNIC 2004-06-11 ALLOCATED
2001:4600::/23 RIPE NCC 2004-08-17 ALLOCATED
2001:4800::/23 ARIN 2004-08-24 ALLOCATED
2001:4A00::/23 RIPE NCC 2004-10-15 ALLOCATED
2001:4C00::/23 RIPE NCC 2004-12-17 ALLOCATED
2001:5000::/20 RIPE NCC 2004-09-10 ALLOCATED
2001:8000::/19 APNIC 2004-11-30 ALLOCATED
2001:A000::/20 APNIC 2004-11-30 ALLOCATED
2001:B000::/20 APNIC 2006-03-08 ALLOCATED
2002:0000::/16 6tod 2001-02-01 ALLOCATED 2002::/16 is reserved for use in 6to4 deployments
[RFC3056]

2003:0000::/18 RIPE NCC 2005-01-12 ALLOCATED
2400:0000::/12 APNIC 2006-10-03 ALLOCATED
2600:0000::/12 ARIN 2006-10-03 ALLOCATED
2610:0000::/23 ARIN 2005-11-17 ALLOCATED
2620:0000::/23 ARIN 2006-09-12 ALLOCATED
2800:0000::/12 LACNIC 2006-10-03 ALLOCATED
2A00:0000::/12 RIPE NCC 2006-10-03 ALLOCATED
2C00:0000::/12 AfriNIC 2006-10-03 ALLOCATED
2D00:0000::/8 IANA 1999-07-01 RESERVED
2E00:0000::/7 IANA 1999-07-01 RESERVED
3000:0000::/4 IANA 1999-07-01 RESERVED
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Direcciones IPv6 Direcciones Unicast

Ejemplo de direccién global

eva@alphalO:/$ ifconfig
ethl Link encap:Ethernet HWaddr 00:0E:0C:06:AB:7A

GSyC - 2011

inet addr:212.128.4.180 Bcast:212.128.4.255 Mask:255.255.255.0
inet6 addr: fe80::20e:cff:fel06:ab7a/64 Scope:Link

|inet6 addr: 2001:db8::8:800:200c:417a Scope:Global

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:752005 errors:0 dropped:0 overruns:0 frame:0

TX packets:524946 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:196881741 (187.7 MiB) TX bytes:105843711 (100.9 MiB)
Base address:0x1000 Memory:£8400000-£8420000
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Direcciones IPv6 Direcciones Anycast

Contenidos
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@ Direcciones Anycast
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Direcciones IPv6 Direcciones Anycast

Direcciones Anycast

@ Son direcciones que se asignan a mas de una interfaz en

GSyC - 2011

diferentes maquinas.

Un paquete enviado a una direccién anycast llegard a una de
la maquinas que tenga configurada dicha direccién anycast, a
la mas cercana.

Son indistinguibles de las direcciones unicast.

Si todas las maquinas a las que se quiere asignar una direccién
anycast se encuentran en la misma organizacién, la direccién
anycast tendra el mismo prefijo que las direcciones unicast de
ese sitio.

La direccién anycast de los routers que estdn conectados a
una subred:

’ Prefijo de subred | 0..0 ‘

n bits 128-n bits

IPv6



Direcciones IPv6 Direcciones Multicast
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Direcciones IPv6 Direcciones Multicast

Direcciones Multicast

@ Son direcciones que se utilizan para direccionar un conjunto de
interfaces, también se denominan grupos de multicast.

8 bits 4 bits 4 bits, 112 bits
[ 1111 1111 | Flags [Ambito] Identificador GRUPO |

/ Nodo, enlace, sitio,

R=1ID grupo lleva ORPT organizacion, global.
direccién de RP
T=0
=1

(RFC 3956),

T=1 temporal

P=11D grupo

ssiomna | FFXX:<ID GRUPO>/8 |
prefijo de red

(RFC 3306)

@ Direcciones multicast utilizadas:

Todos los nodos FF01:0:0:0:0:0:0:1 interface-local
FF02:0:0:0:0:0:0:1 link-local
FF01:0:0:0:0:0:0:2 interface-local

Todos los routers FF02:0:0:0:0:0:0:2 link-local
FF05:0:0:0:0:0:0:2 site-local

Solicitada por un nodo | FF02:0:0:0:0:1:FFXX:XXXX | link-local
FF02:0:0:0:0:1:FF00:: /104
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Direcciones IPv6  Direcciones IPv6 en una maquina/router
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Direcciones IPv6  Direcciones IPv6 en una maquina/router

Direcciones IPv6 que deber reconocer una maquina/router

@ A continuacién se resumen las direcciones IPv6 que una
maquina debe reconocer como suyas:

Direccién de enlace local por cada interfaz.

Direccién Unicast y Anycast que se desee configurar.
Direccién de loopback .

Direcciéon multicast de todos los nodos.

Direcciéon multicast solicitada por un nodo, por cada direccién
unicast y anycast que tiene configurada.

e Direcciones de multicast que tenga configuradas.

@ Un router deber reconocer ademas:

e Por cada una de las interfaces del router, debe reconocer la
direccién anycast de los routers que estdn conectados a una
subred.

e Direccién de multicast de todos los routers.
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Direcciones IPv6 Direcciones IPv4 vs IPv6
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Direcciones IPv6 Direcciones IPv4 vs IPv6

Direcciones IPv4 e IPv6

IPv4 IPv6
@ 32 bits @ 128 bits
@ Notacién decimal: @ Notacién hexadecimal
a.b.cd (cada X son 4 digitos
hexadecimales):
XX XXX XXX
@ Organizacién CIDR: e Organizacién:
Prefijo+subred+id_maq Prefijo+subred-+id_mdq
@ Tipos de direcciones: @ Tipos de direcciones:
e Unicast e Unicast
e Multicast o Multicast
e Broadcast e Anycast
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ICMPv6
Contenidos

@ ICMPv6
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ICMPv6

@ ICMPv6 engloba los protocolos de v4: ICMP + IGMP + ARP
@ Implementa:

o MLD (Multicast Listener Discovery):
Gestiona la pertenencia a un grupo multicast (IGMP en IPv4).
o ND (Neighbor Discovery):
Gestiona el aprendizaje de nodos vecinos en un mismo enlace
(ARP en IPv4)
o PMTU (Path Maximum Transfer Unit):
Descubrimiento de tamano maximo de paquete para un
camino.
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ICMPv6

Resolucion de direcciones en |IPv6

@ Similar a ARP en IPv4.

e Un nodo envia un mensaje ICMPv6 (ND) de solicitud de vecino
pidiendo la direccién de nivel de enlace asociada a una direccién IPv6.

o El nodo que tiene dicha direccién IPv6 responde con un mensaje
ICMPv6 (ND) de anuncio de vecino, proporcionando su direccién de
nivel de enlace.

@ Diferencia con IPv4, no se usa broadcast.

o La solicitud se envia a una direccién de multicast donde seguro que
estard escuchando el destino.

e Todos los nodos escuchan en una direccién de multicast formada a
partir de su direccién unicast. Esta direccién de multicast se denomina
direccién de multicast solicitada por un nodo:

o Partiendo del prefijo FF02::1:FF00:0000/104. Se le afiaden los (ltimos
24 bytes de la direccién IPv6:

De 2001:630:200:8100:02C0:4FFF:FE00:0002 — FF02::1::FF00:2
e Utilizando multicast la mayoria de los nodos no interesados no se verdn
afectados por el proceso de resolucién. En IPv4 todos los nodos deben
procesar una solicitud de ARP (va dirigida a broadcast).
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ICMPv6

Ejemplo de resolucién de direcciones en IPv6

Solicitud de vecino:
Origen ->FE80::2C0:4FFF:FEQ0:1
Destino->FF02::1:FF Origen->2001:630:200:8100:2C0:4FFF:FE00:2

Destino-> FE80::2C0:4FFF:FE00:1

|
Maquina A

I
Maquina B

2001:630:200:8100:2C0:4FFF:FE00:1

2001:630:200:8100:2C0:4FFF:FE
FE80::2C0:4FFF:FE00:1

FE80::2C0:4FFF:FE

Esta unido al grupo multicast:

Esta unido al grupo multicast:
FF02::1:FF00:1

FF02::1:FF
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Transicién de IPv4 e IPv6
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Transicién de IPv4 e IPv6

Arquitectura de transicién de IPv4 e IPv6 (I)

@ Red
@ Nodos terminales

@ Aplicaciones

Nodo Nodo

Red

Encaminamiento/
Direccionamiento
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Transicién de IPv4 e IPv6

Arquitectura de transicién de IPv4 e IPv6 (I1): Red

Red sdlo IPv4 Mecanismos de transicion: ~ Red sdlo IPv6
Tuneles
Traduccion de protocolos

= ADV4Ew
& A
==
Red dual Red heterogénea
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Transicién de IPv4 e IPv6

Arquitectura de transicién de IPv4 e IPv6 (I11): Nodos

Nodo sélo IPv4  Nodo doble pila  Nodo sélo IPv6

>z IPv4/IPv6

&=e
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Transicién de IPv4 e IPv6

Arquitectura de transicién de IPv4 e IPv6 (IV):

Aplicaciones

@ Aplicaciones sélo-IPv4
@ Aplicaciones sélo-IPv6
@ Aplicaciones duales

app

TCP/UDP TCP/UDP TCP/UDP
ivel enlac
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Transicién de IPv4 e IPv6
Aplicaciones en nodos duales

,_I__T CP/UDF -I_I Direccion ,%Tf’/ UDP

Direccion IPv4 Direccion IPv6 mapeada

Xyzw XXXXX XXX “FFFFxXyzw _
|Liva] [1Pve]l [ 1Fv4

Direccion IPv4 Proceion e DinccionIngg

XAXXXXXX Xyzw

&elze‘n__la jj |_|_Iive| enlace

Xyzw

Data link| IPv4 | IPv4 | [Data link|{ IPv6 | IPv6 Data link| IPv4 | IPv4
header header| data header fheader| data header header| data
GSyC - 2011

IPv6 39



Transicién de IPv4 e IPv6

Escenarios de transicion de aplicaciones: RFC4038

@ Aplicaciones IPv4 en nodos duales
@ Aplicaciones IPv6 en nodos duales
@ Aplicaciones duales en nodos duales

@ Aplicaciones duales en nodos sélo-1Pv4.
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Transicién de IPv4 e IPv6
Consideraciones al portar aplicaciones

@ Dependencias con la versién IP dentro de las aplicaciones

Formato de presentaciéon de las direcciones IP
API del nivel de transporte

Resolucién de nombres/direcciones
Dependencias especificas
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Transicién de IPv4 e IPv6

Recomendaciones al portar aplicaciones

@ Desarrollar aplicaciones duales:
e Validas para cualquier tipo de nodo y para comunicarse con
cualquier aplicacién utilizando IPv4 o IPv6.
o Intentar la comunicacién con cada una de las direcciones IP
obtenidas a través de las funciones de resolucién.

@ Usar FQDN:

e Eliminar las direcciones IP cableadas del cédigo.

No almacenar direcciones |P.

Las direcciones “IPv4-mapped IPv6 addresses” no siempre
funcionan:

e No siempre estan implementadas.

e En algunos nodos estan deshabilitadas por seguridad.

Al portar aplicaciones revisar exhaustivamente el cédigo.
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